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INFO LA ZI  

Cursuri in derulare, in organizarea Camerei de Comert si 

Industrie Prahova – P1 

Cursul Competente Digitale de Baza 

- grupa formata din 16 persoane, care se va incheia in 18 

septembrie 
 

Cursuri care vor demara in luna septembrie 

Cursul Management de Proiect 

- grupa formata din 17 persoane, care va demara in 30 

septembrie, la Plopeni 
 

Recrutare de membri ai Grupului – tinta, in vederea 

demararii pe parcursul lunii octombrie 2025 a  

Cursului de Securitate Cibernetica 
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INFO UTIL 
 

Despre importanta cursurilor de Securitate cibernetica  

Cunoștințele de bază de securitate cibernetică sunt 
esențiale pentru toți angajații unei firme, indiferent de 
domeniul în care activează sau de poziția ocupată. Într-o 
eră digitalizată, unde majoritatea activităților de afaceri 
implică utilizarea internetului, a e-mailului și a sistemelor 
informatice, riscurile cibernetice sunt o realitate 

cotidiană. 

De ce este important ca angajații să aibă 
cunoștințe de bază în securitate cibernetică?   

Reducerea riscului de atacuri cibernetice 

 Angajații sunt adesea prima linie de apărare împotriva atacurilor 
cibernetice. 

 Cele mai frecvente breșe de securitate provin din erori umane, 
cum ar fi: 

o Deschiderea de e-mailuri de tip phishing. 
o Accesarea unor site-uri compromise. 
o Utilizarea de parole slabe sau reutilizate. 
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2. Protejarea datelor companiei și ale clienților 

 O firmă gestionează de regulă date sensibile: informații financiare, 
date personale, contracte, strategii. 

 Orice scurgere de informații poate duce la: 
o Pierderi financiare. 
o Daune de imagine. 
o Răspundere legală (conform GDPR sau altor reglementări). 

3. Respectarea cerințelor legale și de conformitate 

 Multe industrii sunt reglementate și cer firmelor să asigure un 
anumit nivel de securitate cibernetică. 

 Instruirea angajaților este adesea o cerință în standarde precum: 
o ISO 27001 
o GDPR 
o NIS2 (directivă europeană privind 

securitatea rețelelor și sistemelor 
informatice) 
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4. Reducerea costurilor generate de incidentele cibernetice 
 O breșă de securitate poate costa zeci sau sute de mii de euro. 
 Prevenția (prin educarea angajaților) este mult mai ieftină decât 

reacția în urma unui incident. 

5. Crearea unei culturi organizaționale de securitate 

 Atunci când toți angajații sunt conștienți de importanța securității, 
se dezvoltă o cultură a vigilenței și a responsabilității. 

 Asta înseamnă: 
o Mai puține greșeli. 
o Mai multă cooperare între departamente. 
o Reacție rapidă în cazul detectării unui comportament 

suspect.  

Ce ar trebui să știe fiecare angajat? 

 Cum să identifice e-mailurile de tip 
phishing. 

 Importanța utilizării unor parole 
puternice și a autentificării în doi 
pași. 
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 Să nu instaleze aplicații nesigure sau din surse necunoscute. 
 Cum să gestioneze datele sensibile. 
 Cum să raporteze rapid un incident sau un comportament 

suspect. 

Concluzie 

O firmă este la fel de sigură ca cea mai slaba verigă din lanțul său de 
securitate. De cele mai multe ori, aceasta este neatenția sau lipsa de 
cunoștințe a unui angajat. Investiția în instruirea de bază în securitate 
cibernetică este una dintre cele mai eficiente metode de a proteja 
compania pe termen lung. 

 
 
 
 
 
 

 


