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INFO LA ZiI
Cursuri in derulare, in organizarea Camerei de Comert si
Industrie Prahova — P1
Cursul Competente Digitale de Baza
- grupa formata din 16 persoane, care se va incheia in 18
septembrie

Cursuri care vor demarain luna septembrie

Cursul Management de Proiect

- grupa formata din 17 persoane, care va demara in 30
septembrie, la Plopeni

Recrutare de membri ai Grupului —tinta, in vederea
demararii pe parcursul lunii octombrie 2025 a
Cursului de Securitate Cibernetica
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INFO UTIL

Despre importanta cursurilor de Securitate cibernetica

Cunostintele de baza de securitate cibernetica sunt
esentlale pentru toti angajatii unei firme, indiferent de
domeniul in care activeazi sau de pozitia ocupata. intr-o

era digitalizata, unde majoritatea activitatilor de afaceri
implica utilizarea internetului, a e-mailului si a sistemelor
informatice, riscurile cibernetice sunt o realitate
cotidiana.

De ce este important ca angajatii sa aiba
cunostinte de baza in securitate cibernetica?

Reducereariscului de atacuri cibernetice

. Angajatii sunt adesea prima linie de aparare impotriva atacurilor
cibernetice.
. Cele mai frecvente brese de securitate provin din erori umane,
cum ar fi
- Deschiderea de e-mailuri de tip phishing.
- Accesarea unor site-uri compromise.
- Utilizarea de parole slabe sau reutilizate.
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2. Protejarea datelor companiei si ale clientilor

. O firma gestioneaza de regula date sensibile: informatii financiare,
date personale, contracte, strategii.
. Orice scurgere de informatii poate duce la:
- Pierderi financiare.
. Daune de imagine.
- Raspundere legala (conform GDPR sau altor reglementari).

3. Respectarea cerintelor legale si de conformitate

. Multe industrii sunt reglementate si cer firmelor sa asigure un
anumit nivel de securitate cibernetica.
. Instruirea angajatilor este adesea o cerinta in standarde precum:
> 1SO 27001 , .
- GDPR
- NIS2 (directiva europeana privind
securitatea retelelor si sistemelor
informatice)




Cofinantat de
Uniunea Europeana

flex —Flexibilitate in dobandirea de competente si cunostinte pentru acces la noi oportunitati profesionale!
@ COD PROIECT 302244

sl cunostinte pentru acces
3 noi oportunitati profesionale!

4. Reducerea costurilor generate de incidentele cibernetice
. O bresa de securitate poate costa zeci sau sute de mii de euro.
. Preventia (prin educarea angajatilor) este mult mai ieftina decat
reactia in urma unui incident.

5. Crearea unei culturi organizationale de securitate

. Atunci cand toti angajatii sunt constienti de importanta securitatii,
se dezvolta o cultura a vigilentei si a responsabilitatii.
. Asta inseamna:
- Mai putine greseli.
- Mai multa cooperare intre departamente.
- Reactie rapida in cazul detectarii unui comportament
suspect.

Ce ar trebui sa stie fiecare angajat?

. Cum sa identifice e-mailurile de tip
phishing.

. Importanta utilizarii unor parole
puternice si a autentificarii in doi
pasi.
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. Sa nu instaleze aplicatii nesigure sau din surse necunoscute.

. Cum sa gestioneze datele sensibile.

. Cum sa raporteze rapid un incident sau un comportament
suspect.

Concluzie

O firma este la fel de sigura ca cea mai slaba veriga din lantul sau de
securitate. De cele mai multe ori, aceasta este neatentia sau lipsa de
cunostinte a unui angajat. Investitia in instruirea de baza in securitate
cibernetica este una dintre cele mai eficiente metode de a proteja
compania pe termen lung.
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